HOMEOFFICE- UND REMOTE-WORK-RICHTLINIE
Muster nach ISO/IEC 27001 und NIS2
Bereitgestellt von CompliantDesk (Corelead GmbH).
Hinweis: Muster zur Orientierung, keine Rechtsberatung. Passen Sie die [Platzhalter] und Inhalte an Ihre Organisation an. Diese Richtlinie sollte von der Leitung freigegeben und allen Beschäftigten bekannt gemacht werden.
Nächste Überprüfung: [Datum, mind. jährlich]
Framework-Bezug
	ISO/IEC 27001:2022
	A.6.7 (Mobiles Arbeiten), A.8.1 (Endgeräte),

	A.7.9 (Werte außerhalb der Räumlichkeiten)
	

	NIS2
	Art. 21 Abs. 2 lit. i, j (Zugriffskontrolle,

	gesicherte Kommunikation)
	

	DSGVO
	Art. 32 (Sicherheit der Verarbeitung)


Dokument
	Organisation
	[Name des Unternehmens]

	Version
	[1.0]

	Freigegeben durch
	[Geschäftsführung / ISB, Name]

	Freigabedatum
	[Datum]


1. Zweck und Geltungsbereich
Diese Richtlinie regelt das sichere Arbeiten außerhalb der Betriebsräume (Homeoffice, mobiles Arbeiten) bei [Unternehmen]. Ziel ist, Vertraulichkeit, Integrität und Verfügbarkeit der Daten auch außerhalb des Büros sicherzustellen. Sie gilt für alle Beschäftigten, die remote arbeiten dürfen.
2. Arbeitsumgebung
1. Der Arbeitsplatz wird so gewählt, dass Dritte (auch Familienangehörige) keinen Einblick in schützenswerte Daten erhalten (Blickschutz, Bildschirmsperre).
1. Vertrauliche Gespräche werden nicht in öffentlichen Umgebungen geführt.
[Weitere Vorgaben ergänzen]
3. Technische Vorgaben
1. Zugriff auf Unternehmenssysteme nur über gesicherte Verbindungen (VPN, verschlüsselt) und mit MFA.
1. Einsatz firmenverwalteter, verschlüsselter Geräte; private Geräte nur gemäß der BYOD-Richtlinie.
1. Kein Speichern von Unternehmensdaten in privaten Cloud-Diensten.
4. Umgang mit Unterlagen
Papierunterlagen mit schützenswerten Inhalten werden auch zu Hause sicher verwahrt, nicht im Hausmüll entsorgt und bei Bedarf ins Büro zur sicheren Vernichtung zurückgebracht. Es gilt die Clean-Desk-Richtlinie.
5. Netzwerk
Das private WLAN ist mit einem starken Passwort und aktueller Verschlüsselung (WPA2/WPA3) abzusichern. Öffentliche WLANs werden nur über VPN genutzt.
6. Vorfälle und Überprüfung
Sicherheitsvorfälle im Homeoffice werden wie im Büro unverzüglich gemeldet. Diese Richtlinie wird mindestens jährlich überprüft.
________________________
[Ort, Datum]
________________________
[Geschäftsführung / ISB]
Gekürzte Muster-Fassung von CompliantDesk (Corelead GmbH). Die Vollversion - mit Versionierung, SHA-256-Nachweis der freigegebenen Fassung und dokumentierter Mitarbeiter-Bestätigung - führen Sie in der CompliantDesk-Plattform: compliantdesk.de
